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Direccion Cibernética Naval

“SUPLANTACIGN (PHISHING)”

Las estafas de suplantacion de identidad (phishing) son un intento
de engafio por parte de los ciberestafadores que pretenden
obtener acceso a su informacion personal. Incluidas las
contrasefas e informacion bancaria, haciéndose pasar por una
fuente legitima.

Desde inicios del presente afio, estamos recibiendo constantes
ataques de tipo phishing al correo Institucional, suplantando la
identidad de distintas entidades con el objetivo de obtener sus
credenciales y datos personales. Como medida a estos
constantes ataques, la Direccion Cibernética Naval ha realizado y
distribuido por el correo Institucional informacion de precaucion,
por medio de alertas que permitan mitigar posibles victimas de
estos enganos a traves de correo y también por mensajeria movil.

Recomendaciones

“ No responda ni complete formularios, cuestionarios, correos de
publicidad no solicitada (spam) o encuestas de desconocidos.

+ No descargue archivos adjuntos de correos de desconocidos, incluso si
es recibido por un conocido ejecute el antivirus.

% No publigue su correo institucional en Internet ni lo comparta con
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desconocidos.

* Reporte al OSI de su unidad de este tipo de mensajes recibidos al correo
institucional.
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