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✓ La recomendación mas importante es mantener actualizados los 

navegadores y todo el sistema con las últimas versiones y que tengan los 

parches de seguridad instalados.

✓ No descargar archivos desconocidos o extraños.

✓ Verificar la validez del sitio web y el origen de las ofertas que lucen 

demasiado buenas para ser veraces.

➢ https://www.eltiempo.com/tecnosfera/novedades-tecnologia/que-es-formjacking-y-como-

proteger-sus-datos-en-compras-online-344582

➢ https://www.muyseguridad.net/2019/03/04/formjacking-la-nueva-amenaza-que-hace-

temblar-a-las-tiendas-on-line/

➢ https://www.dinero.com/tecnologia/articulo/que-es-el-formjacking/267667

➢ https://www.redeszone.net/2019/03/25/que-es-formjacking-datos-bancarios/

BOLETÍN N°004

Formjacking es la nueva amenaza silenciosa que está comprometiendo los datos y la seguridad de
muchas tiendas virtuales de todo el mundo al momento de suministrar los datos requeridos para la
solicitud de compra. Esta técnica se ha convertido en una nueva mina de oro para los cibercriminales, ya
que les permite enriquecerse rápidamente sin demasiado esfuerzo.
.

¿Pero en qué consiste exactamente?
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CÓMO EVITAR SER VÍCTIMA DE UN ATAQUE DE FormJacking
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los ciberdelincuentes inyectan código malicioso en la
página web de una tienda on-line para robar los detalles
de las tarjetas de pago de los compradores. Esto ocurre
cuando rellenamos el típico formulario con los
datos necesarios para comprar. Aquí aparecerá nuestro
nombre, dirección, número de teléfono… También el
número de la tarjeta bancaria. En caso de ser víctima de
este tipo de amenazas podemos vernos en la situación de
que los números de nuestra tarjeta de pago, sean vendidos
en la Dark Web (Web oscura).
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