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¢QUE SON LAS INFRAESTRUCTURAS

CITICAS CIBERNETICAS?
Son las infraestructuras estratégicas e
soportadas por Tecnologias de enti | 4 " bornét
Informacion y Comunicaciones (T|C) 0 entrncar y C.OHOCGI‘ 0S acuvos cri ICFJS ciperne I(_:’OS
. = gue estan implementados y necesitan proteccion.
Tecnologias de Operacion (TO), cuyo

funcionamiento es  indispensable, -~ ' Mg B ..
teniendo en cuenta que su alteracion o Aplicar las buenas practicas de ciberseguridad, relacionadas como
destruccion tendria un grave impacto higiene cibernética en el boletin No. 012 de diciembre del 2019, en
sobre los servicios esenciales de la TIC y TO estableciendo los privilegios adecuados para los usuarios

Armada  Nacional, afectando el autorizados,
cumplimiento de la mision i,
institucional. Mantener los sistemas actualizados, sistemas operativos,

hardware y software, incluyendo rutina de actualizacion
de parches de seguridad.
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Aumentar la disciplina cibernética, e higiene cibernética aplicando las recomendaciones
distribuidas por la Direccién Cibernética Naval, a través de reportes cibernéticos, alertas y
boletines.




