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Son las infraestructuras estratégicas

soportadas por Tecnologías de

Información y Comunicaciones (TIC) o

Tecnologías de Operación (TO), cuyo

funcionamiento es indispensable,

teniendo en cuenta que su alteración o

destrucción tendría un grave impacto

sobre los servicios esenciales de la

Armada Nacional, afectando el

cumplimiento de la misión

institucional.

Identificar y conocer los activos críticos cibernéticos 

que están implementados y necesitan protección.

Aplicar las buenas prácticas de ciberseguridad, relacionadas como 

higiene cibernética en el boletín No. 012 de diciembre del 2019, en 
TIC y TO estableciendo los privilegios adecuados para los usuarios 

autorizados.

Mantener los sistemas actualizados, sistemas operativos, 

hardware y software, incluyendo rutina de actualización 
de parches de seguridad.

Aumentar la disciplina cibernética, e higiene cibernética aplicando las recomendaciones 
distribuidas por la Dirección Cibernética Naval, a través de reportes cibernéticos, alertas y 

boletines.


