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Uso de red virtual privada (VPN): Acuerdo necesidad de cada

dependencia y si necesita consumir servicios internos de la red de datos

solicite al OSI de su unidad una VPN autorizada para el uso de trabajo en

casa ya que esta proporciona una conexión segura y encriptada que

canaliza los datos directamente a su destino.

Proteger credenciales de inicio de sesión: Cuando trabaje de forma

remota, especialmente en redes no institucionales, tenga cuidado de

proteger las credenciales de inicio de sesión.

Utilice contraseñas seguras: Mantenga hábitos de contraseñas

complejas, autenticación de dos factores y cambielas periódicamente en

los dispositivos institucionales, domésticos y personales.

NO use el wifi público: Al hacer uso de estas, se corre el riesgo de que

los cibercriminales extraigan datos personales, información confidencial y

contraseñas.

Mantenga el antivirus actualizado: Es fundamental tener el antivirus

activado y actualizado para proteger el computador de las distintas

amenazas que circulan por Internet.

Desconfié de correos y enlaces sospechosos: Los cibercriminales

están aprovechándose de la inquietud de las personas por la pandemia

COVID-19 para infectar los dispositivos y extraer información,

credenciales, etc.
FUENTES

https://www.businesswire.com/news/home/20200312005856/en/ALERT-cybersecure-working-home

https://www.sage.com/es-es/blog/5-consejos-de-ciberseguridad-para-el-teletrabajo/

Uso de portátil institucional: Con el sistema operativo actualizado,

antivirus (activado-actualizado) , que este incluido en el dominio de la

unidad y con perfil de usuario limitado, así mismo que no contenga

información sensible que pueda ser exiltrada por causa de perdida del

equipo de trabajo.


