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La red social TikTok presenta vulnerabilidades críticas en su arquitectura, que
expone los datos personales de los usuarios que la utilizan a nivel mundial, que
permite en la web oficial de TikTok enviar un SMS al móvil con el enlace para
descargar la app, lo que permite que un atacante pueda hacerse pasar por TikTok y
enviar un SMS con un enlace falso.

Al hacer click, el atacante puede tomar el control de la cuenta y hacer lo que quiera
con ella. Además, el atacante puede solicitar el envío del SMS a cualquier móvil,
modificando fácilmente el enlace que los usuarios recibían.

Recomendaciones

 Verificar los permisos que usted como usuario otorga a las aplicaciones que instala en su dispositivo

móvil.
 No instalar aplicaciones que desconoce de su procedencia.

 No haga clic en enlaces desconocidos que lo redirigen a sitios web maliciosos.

 Realizar la desinstalación inmediata de esta aplicación TIKTOK para evitar que continúe extrayendo y

manipulando sus datos personales.

 Evitar el uso de esta aplicación en dispositivos móviles institucionales.

FUENTE
.

a) https ://www.directivosyempresas.com/internet/tecnologia/tiktok-amenza-para-el-pentagono/
b) https ://www.eluniversal.com.mx/techbit/descubren-vulnerabilidad-en-tiktok
c) https ://www.theguardian.com/technology/2019/dec/21/us-navy-bans-tiktok-from-mobile-devices-saying-its-a-cybersecurity-threat
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ROBO DE INFORMACIÓN CAMPAÑAS DE PHISHING

La marina de los Estados Unidos de Norteamérica ha prohibido el
uso de esta aplicación TikTok en los dispositivos móviles emitidos por
el gobierno, informando que la popular aplicación de video corto
representa una amenaza para la seguridad cibernética
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DIFUSIÓN DE MALWARE
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