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CAMPANA CORONAVIRUS, USADO PARA DIFUNDIR MALWARE

Ante la expansion geografica del coronavirus, la industria del cibercrimen esta aprovechando el miedo de Las firmas del antivirus Kaspersky detectaron malware identificados con los
la sociedad para difundir a través de internet archivos maliciosos camuflados en mensajes de prevencion siguientes nombres:
del coronavirus.

ARMADA
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* Worm.VBS.Dinihou.r

* Worm.Python.Agent.c

* UDS:DangerousObject.Multi.Generic
* Trojan.WinLNK.Agent.gg

* Trojan.WinLNK.Agent.ew

* HEUR:Trojan.WinLNK.Agent.gen

* HEUR:Trojan.PDF.Badur.b

Los ciberdelincuentes suplantan los mensajes de las entidades de salud publica con campafias de
prevencién del coronavirus, realizando ataques como Spear Phishing' y Watering Holes? por medio del
correo electrénico, adjuntando supuestos documentos de Microsoft Word infectados con cargas
maliciosas vinculadas con el malware Emotet.

Este tipo de malware Emotet es capaz de destruir, bloquear, modificar o copiar datos, asi como también

interferir con el funcionamiento de los computadores o red de datos . _ N _ .
Relacionados con la campaiia expansiva de coronavirus:

The Centers for Disease Control and Prevention (CDC) continues to closely monitor an outbreak of a 2019 novel coronavirus (2019-nCoV) in
Wuhan City, Hubei Province, China that began in December 2019. CDC has established an Incident Management System o coordinate a domestic
and intermational public health response.

Recomendaciones

+¢ Identificar que la fuente del correo sea legitimo y confiable.

¢ No hacer clic en los hipervinculos o enlaces que estén adjuntados en
el mensaje de correo, podria ser redirigido a un sitio web malicioso.

Sincerely,
CODC-INFO National Contact Center

National Center for Health Marketing
Division of eHeaith Marl

* Archivos infectados con

: malware. % No descargue los archivos adjuntos de estos correos sospechosos,
(,:inters for Disease control and Prevent! g5 a chivo adjunto.mpd  [f5 Archivo adjunto.mp4 * No hacer clic para descargar. pueden tener malware embebido en los archivos.

FUENTE
1. Spear phishing: Es una estafa de correo electronico o comunicaciones dirigida a personas, organizaciones o empresas especificas.

a)  https://www.infosecurity-magazine.com/news/coronavirus-attacks-malware/ 2. Watering holes: Estrategia de ataque dirigido a un grupo particular (organizacién, industria o regién). En este ataque, el atacante
b) https://www.muyseguridad.net/2020/02/03/coronavirus-de-china-malware/ adivina u observa qué sitios web usa el grupo a menudo e infecta a uno o mas de ellos con malware
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